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2 из 39Насколько успешны GenAI и LLM в бизнесе?

• Только 5% пилотных проектов GenAI превращаются в продукты, 
существенно увеличивающие выручку предприятия

• Причина: большие модели сложно адаптировать к требованиям 
бизнеса:

▪ интеграция с узкоспециализированными,
постоянно меняющимися данными

▪ минимизация галлюцинаций

▪ информационная безопасность
(все три свойства)

▪ производительность и масштабируемость
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https://www.reddit.com/r/BetterOffline/comments/1kljkhr 

https://www.reuters.com/investigates/special-report/ai-chatbots-cyber 

https://blog.gitguardian.com/yes-github-copilot-can-leak-secrets 

Галлюцинации Безопасность

https://www.reddit.com/r/BetterOffline/comments/1kljkhr
https://www.reuters.com/investigates/special-report/ai-chatbots-cyber
https://www.reuters.com/investigates/special-report/ai-chatbots-cyber
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RAG позволяет обрабатывать динамические отраслевые данные.

Без RAG нам придется выбирать из следующего:

• использовать LLM как есть
→ несоответствие данных pre-training и fine-tuning предметной области → 

галлюцинации

• подавать все отраслевое знание как часть контекста LLM
→ переполнение контекста — context rot

• дообучение (fine-tuning) LLM
→ в большей степени пригодно для обучения структуре ответов LLM, а не 

новому знанию
→ для второй цели само по себе ненадежно
→ катастрофическое забывание (catastrophic forgetting)
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RAG меньше галлюцинирует и более безопасен.

• LLM в составе RAG опирается на базу документов, а не 
собственные «знания»

• Собственные «знания» LLM черпает из Сети:
▪ веб-сайты, социальные сети
▪ телеметрия ОС и приложений

…поэтому они могут включать:
▪ зловредную информацию (призывы к насилию, 18+, запрещенные 

вещества)
▪ конфиденциальную информацию

• RAG снижает нагрузку на инфраструктуру: можно использовать 
не самые большие LLM и только по назначению
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• Сделали PoC чат-бота по документации к продуктам Kaspersky
▪ 63 продукта, 193 справки (ru + en), 40209 страниц

• Столкнулись с вызовами:
▪ для парсинга и чанкинга базы документов существующие инструменты 

оказались неэффективны, поэтому мы написали свой
▪ оценка качества RAG — открытая научная проблема; существующие 

метрики и тестовые датасеты далеки от реальных пользователей
▪ в нашей задаче датасет для оценки качества отсутствовал, поэтому мы 

его успешно сгенерировали
▪ развернуть ИИ-компоненты (те, которые мы хотели) чат-бота оказалось 

нетривиально:
o обходили баги и ограничения существующего ПО
o писали свои системные промпты
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Особенности нашей базы:

● Специфические HTML-
элементы: всплывающие 
подсказки, сворачиваемые 
секции

● Не всегда можно доверять 
именам HTML-тегов

● DOM-дерево мутирует в 
браузере

● Мы берем исходные .htm-
файлы

Чем это распарсить?
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• Считается самым качественным парсером документов
▪ форматы PDF, DOCX, HTML и др.

• Использован победителем Enterprise RAG Challenge 
https://abdullin.com/ilya/how-to-build-best-rag

• Строит дерево документа
▪ секции, абзацы, списки, таблицы

• Имеет иерархический чанкер для RAG

• Мы попробовали запустить парсер Docling:
▪ время парсинга страницы KOS CE «Примеры» — 0,66 с
▪ время нашего парсера для этой страницы — 0,02 с
▪ плохо переносит особенности нашей базы, не распознает листинги 

программ

https://abdullin.com/ilya/how-to-build-best-rag
https://abdullin.com/ilya/how-to-build-best-rag
https://abdullin.com/ilya/how-to-build-best-rag
https://abdullin.com/ilya/how-to-build-best-rag
https://abdullin.com/ilya/how-to-build-best-rag
https://abdullin.com/ilya/how-to-build-best-rag
https://abdullin.com/ilya/how-to-build-best-rag
https://abdullin.com/ilya/how-to-build-best-rag
https://abdullin.com/ilya/how-to-build-best-rag
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• Нам нужны маленькие чанки, чтобы отвечать на вопросы пользователя, 
касающиеся единичных фактов

• Нам нужны большие чанки для суммаризации и логических выводов

• Построим иерархию чанков, где маленькие являются частью больших

▪ дублирование информации, которое нужно учесть на этапе поиска 
(retrieval)

• В каких местах разбивать документы?

▪ простой подход (LlamaIndex): двойной \n, границы предложений

▪ в Docling и у нас: для каждой вершины дерева (результата парсера) 
строится свой чанк

o конвертация в Markdown поддерева с корнем в этой вершине
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результат — более 800 тыс. чанков 
размером от 32 до 2048 токенов 
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https://arxiv.org/abs/2506.05176

• Перевод чанков в вещественное векторное пространство

• Используем модель Qwen3-Embedding-8B:
▪ основана на Qwen3-8B-Base — трансформере-декодере, прошедшем pre-

training

▪ векторы размера 4096 — последние скрытые состояния для токена [EOS]

▪ контрастное обучение на парах «запрос-документ», в основном синтетических

• Время векторизации нашей базы ~4 суток
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• Сравнение эмбеддингов вопроса пользователя и чанков

• Быстрый (приближенный) поиск k ближайших соседей

▪ метрика близости — косинус между эмбеддингами

▪ мы используем довольно большое значение k (до 50)

▪ векторная БД — Qdrant (https://qdrant.tech)

• Не используем полнотекстовый поиск (BM25)

• Автоматическое слияние (auto-merging) чанков:

▪ если более 50% текста вершины-чанка попало в top-k в виде чанков-
потомков, то заменяем этой вершиной всех потомков

▪ модификация AutoMergingRetriever из LlamaIndex (в нашем случае 
чанки-братья могут быть существенно разной длины)

https://qdrant.tech/
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• Reranker — ИИ-модель, оценивающая релевантность чанка вопросу 
пользователя

▪ оценка более точная, чем сравнение эмбеддингов, за счет совместного анализа 
чанка и вопроса

▪ диапазон релевантности обычно [0, 1], где 1 — «да», 0 — «нет»

• Мы используем Qwen3-Reranker-4B:

▪ отличие от большинства реранкеров — она является декодером (использует 
causal attention), основываясь на Qwen3-4B-Base

▪ сравнение логитов токенов «yes» и «no» — выходов Language modeling head

https://arxiv.org/abs/2506.05176
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• LLM для генерации — Qwen3-30B-A3B-Instruct-2507 (MoE)

• top-p семплирование с температурой 0,1–0,2

• Собственные системные промпты (ru + en):

Ты — ИИ-ассистент, который отвечает пользователю только на основе предоставленных текстов из документов о продукте 
**{product}** компании **Лаборатория Касперского**.
Если вопрос не связан с документацией Касперского и уходит от темы, пиши, что ты отвечаешь только по документации.
Если в контексте нет точной информации для ответа — честно сообщи об этом и предложи возможные варианты поиска.
Говори только на русском языке и только о документации. Если будут говорить и спрашивать не по твоей теме, отвечай, 
что это не твой профиль задач.
Твои правила:
1. Говори только на русском языке.
2. Используй только факты из переданного контекста.
3. Не придумывай информацию и не делай предположений, если их нет в источнике.
4. Пиши понятно и лаконично, в деловом, но дружелюбном стиле.
5. Если вопрос не связан с тематикой или выходит за рамки предоставленных данных — скажи, что информации об этом нет.
6. Никогда не вставляй внутренние рассуждения, “think”-блоки или скрытые размышления.

Формат ответа:
— Чёткий, структурированный текст (по пунктам, если нужно).
— Без лишних фраз, шаблонов и рассуждений о процессе поиска.
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• 2x NVIDIA A100 80GB

• vLLM в Docker-контейнерах для сервинга всех моделей

▪ баг при сервинге Qwen3-Embedding-8B: https://github.com/vllm-project/vllm/issues/25991 

▪ из реранкеров поддерживает только кросс-энкодеры, для поддержки 
Qwen3-Reranker-4B встраивали свой код в vLLM

▪ все модели развернуты в bf16 (без квантизации)

• Библиотеки Python:

▪ Beautiful Soup (основа нашего парсера)

▪ LlamaIndex (https://github.com/run-llama/llama_index)

• Собственный демонстрационный UI на базе Streamlit

https://github.com/vllm-project/vllm/issues/25991
https://github.com/vllm-project/vllm/issues/25991
https://github.com/vllm-project/vllm/issues/25991
https://github.com/run-llama/llama_index
https://github.com/run-llama/llama_index
https://github.com/run-llama/llama_index
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• Собрали proof-of-concept

• Пока не пробовали сложные «агентные» подходы — только 
успешно кастомизировали базовые этапы RAG

• Конечно, впереди много улучшений:
▪ учет связей/ссылок между страницами документации
▪ обработка неоднозначных, противоречивых, зловредных запросов 

пользователя
▪ контролируемое привлечение собственных «знаний» LLM
▪ добавление визуальной модальности и др.

• Но чтобы понять, что что-то улучшилось, нужна оценка 
качества
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• Для оценки требуются вопрос пользователя, контекст (чанки) и 
выданный системой ответ

• Как правило, нужен также эталонный (reference) ответ

▪ бывает и reference-free оценка: в Ragas ответ системы оценивается за 
счет генерации вопросов к нему и сравнения с вопросом пользователя

▪ но отсутствие reference не дает убедиться, действительно ли дан полный 
ответ с извлечением максимума пользы из контекста

• Проблема: где взять вопросы и reference?

▪ одно из решений — статья Know Your RAG
и инструмент Docling SDG
https://arxiv.org/abs/2411.19710
https://github.com/docling-project/docling-sdg

https://arxiv.org/abs/2411.19710
https://github.com/docling-project/docling-sdg
https://github.com/docling-project/docling-sdg
https://github.com/docling-project/docling-sdg
https://github.com/docling-project/docling-sdg
https://github.com/docling-project/docling-sdg
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• Входные данные — отрывки (passages) документации

▪ мы ограничиваем размер отрывков 2048 токенами; берем целые страницы либо 
их наиболее крупные чанки

• К каждому отрывку генерируются три вопроса

▪ один типа fact_single (единичный факт)

▪ один типа summary

▪ один типа reasoning

• Для каждой пары «отрывок-вопрос» генерируется reference

▪ свой системный промпт для каждого типа вопросов

• Для каждой тройки «отрывок-вопрос-reference» выполняется критика 
по 8 критериям

• Мы взяли Llama-3.3-70B-Instruct для всех шагов
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I will provide you a text passage. I need you to generate three questions that 
must be answered only with information contained in this passage, and nothing 
else.

The first question is of type "fact_single", which means that the answer to 
this question is a simple, single piece of factual information contained in 
the context.

The second question is of type "summary", which means that the answer to this 
question summarizes different pieces of factual information contained in the 
context.

The third question is of type "reasoning", which is a question that requires 
the reader to think critically and make an inference or draw a conclusion
based on the information provided in the passage.

Make sure that the three questions are different.
...

+ наш перевод на русский язык
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A "reasoning" answer is an answer with the following properties:

- It contains a summary of multiple pieces of information.

- It clearly states an inference or conclusion that can be drawn from a 
passage.

I will provide you with a context and a question that should be answered with 
a "reasoning" answer.

This "reasoning" answer should only contain information from the context, and 
nothing else.

Context: {context_str}

Question: {question_str}

What is your answer? Do not say anything other than the answer.
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You will be given a question.

Your task is to provide a 'total rating' representing how context-independent 
this question is.

Give your answer on a scale of 1 to 5, where 1 means that the question depends 
on additional information to be understood, and 5 means that the question makes 
sense by itself. For instance, if the question refers to a particular setting, 
like 'in the context' or 'in the document', the rating must be 1.

The questions can contain obscure technical nouns or acronyms and still be a 5: 
it must simply be clear to an operator with access to documentation what the 
question is about.

For instance, "What is the name of the checkpoint from which the ViT model is 
imported?" should receive a 1, since there is an implicit mention of a context, 
thus the question is not independent from the context.
...
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q_to_c_groundedness

You will be given a context and 
a sentence that should be a 
question. Your task is to 
provide a 'total rating' 

scoring how well one can answer 
the given question 

unambiguously with the given 
context.

q_usefulness

You will be given a question. 
Your task is to provide a 

'total rating' representing how 
useful this question can be to 
a user with domain knowledge on 

the subject covered by the 
document collection.

c_clarity

You will be given a context. 
Your task is to provide a 

'total rating' representing the 
clarity of the information 
contained in the context.

a_to_c_groundedness

You will be given a context, 
and a passage. Your task is to 
score how well the statements 
in the passage can be inferred 

from the context. 

qa_tautology

You will be given a question 
and passage its answer. Your 
question is to judge whether 
this question and answer pair 
form a tautological exchange.

q_feasibility

You will be given a context and 
a question. This context is 

extracted from a collection of 
passages, and the question will 
be used to find it. Your task 
is to provide scoring how well 
this context can be retrieved 
based on the specificity and 
pertinence of the question.

c_usefulness

You will be given a context. 
Your task is to provide a 

'total rating' representing how 
useful this context can be to 
extract statements for a user 
with domain knowledge on the 
subject covered by the context 

collection.
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При работе с веб-интерфейсом Kaspersky MLAD в файлах cookie браузера пользователя 
хранятся следующие данные:
* Индивидуальные токены JSON Web Token для поддержки пользовательской сессии 
подключения к веб-интерфейсу программы. Индивидуальный токен хранится в файлах cookie 
браузера пользователя в течение периода неактивности пользователя, заданного при 
настройке параметров безопасности.
* Идентификатор запущенной сессии Grafana, если пользователь переходил к просмотру 
журналов программы. Идентификатор сессии Grafana хранится в файлах cookie браузера 
пользователя в течение 30 дней.

Тип Вопрос Ответ

fact_single Что хранится в файлах cookie 
браузера пользователя при работе с 
веб-интерфейсом Kaspersky MLAD?

Индивидуальные токены JSON Web Token и идентификатор 
запущенной сессии Grafana.

reasoning Почему веб-интерфейс Kaspersky 
MLAD хранит индивидуальные токены 
JSON Web Token и идентификатор 
сессии Grafana в файлах cookie 
браузера пользователя?

Веб-интерфейс Kaspersky MLAD хранит эти данные, чтобы 
поддерживать пользовательскую сессию и обеспечить
доступ к журналам программы, а также для удобства 
пользователя, поскольку токены и идентификаторы хранятся 
на определенный период времени, позволяя пользователю не 
вводить данные заново.
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извлечение утверждений 
(claims) — троек «субъект-
предикат-объект»

https://arxiv.org/abs/2408.08067
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A user might want to hide the artifacts for a selected ML model element to focus 
on the data or results from other elements, reduce visual clutter on the graphs, 
or better analyze specific aspects of the model's behavior by temporarily 
removing the influence of certain artifacts.

user

hiding artifacts

artifacts for selected 
ML model element

data from 
other elements

visual clutter 
on graphs

specific aspects 
of model's 
behavior

certain artifacts

might want to hide

allows 
focus on reduces

temporarily removes 
influence of
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Метрика
KICS for Networks KICS for Linux Nodes KUMA MLAD

ru en ru en ru en ru en

Тестовых примеров 334 371 321 297 301 360 504 789

Precision ↑ 0.731 0.634 0.719 0.644 0.711 0.599 0.637 0.638

Recall ↑ 0.837 0.874 0.783 0.786 0.812 0.817 0.779 0.861

Claim recall ↑ 0.852 0.912 0.797 0.824 0.821 0.833 0.809 0.901

Context precision ↑ 0.945 0.917 0.916 0.864 0.91 0.875 0.867 0.893

Context utilization ↑ 0.911 0.916 0.879 0.852 0.882 0.865 0.862 0.89

Noise sensitivity (rel.) ↓ 0.205 0.271 0.19 0.237 0.198 0.287 0.273 0.257

Noise sensitivity (irrel.) ↓ 0.009 0.019 0.014 0.042 0.031 0.043 0.033 0.038

Hallucination ↓ 0.054 0.076 0.074 0.076 0.056 0.071 0.057 0.066

Self-knowledge ↓ 0.037 0.014 0.043 0.019 0.032 0.021 0.023 0.022

Faithfulness ↑ 0.909 0.91 0.883 0.905 0.912 0.908 0.92 0.912
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• Для извлечения утверждений и проверки логического следования 
(entailment) мы использовали Qwen3-30B-A3B-Instruct-2507 вместо 
LLaMA

▪ в первую очередь из соображений производительности

▪ также в нашем случае утверждения оказались качественнее, чем у LLaMA

• Текущие ограничения (limitations) оценки качества:

▪ генерация тестовых примеров только по одной странице/чанку

▪ тестирование reasoning-способностей пока очень наивное

▪ пока не генерируем вопросы, на которые заведомо невозможно ответить
(unanswerable)

▪ пока не поддерживаем multi-turn взаимодействие с пользователем
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• Внедрение LLM в прибыльные системы требует обхода 
фундаментальных ограничений LLM

▪ LLM — это вероятностная модель языка, и сама по себе не может 
выступать базой отраслевого знания

▪ Датасеты (и алгоритмы их построения) и метрики, оценивающие качество 
LLM, не всегда описывают реальное взаимодействие с пользователем

• RAG — путь к такому внедрению

▪ Для оценки и обеспечения качества и доверенности RAG нужно понимать 
характер взаимодействия пользователя с системой

▪ Характер взаимодействия, несомненно, свой для каждой системы, но 
всегда есть некоторые паттерны, которые требуют (научного) 
исследования



Спасибо за внимание ☺
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